Anfrage an die Werkleitung der BiiNDNIS 90
Stadtwerke Norderstedt DIE GRUNEN

Stadtwerkeausschusses am 14. August 2013

Fraktion der
Stadtvertretung Norderstedt

Norderstedt, 14. August 2013

DATENSICHERHEIT und SYSTEMSICHERHEIT

Sehr geehrter Herr Seedorff,

Ich bitte die Werkleitung um Beantwortung zu folgenden Fragen:

1.

In Bezug auf die gegenwartige Diskussion um Datensicherheit bitte ich um ein
allgemeines Bild zu der
a. Datensicherheit der Kundendaten,
b. Datensicherheit der Daten die Kunden via wilhelm.tel ins Kabel-Netz verschicken
oder von dort empfangen,
c. Datensicherheit des MobyClick Datenverkehrs
d. Gab es ,erfolgreiche’ Angriffe?
Wie schatzt die Werkleitung die System-Gefahrdung aufgrund von externen Angriffen
ein? Gab es akute Bedrohungslagen oder ,erfolgreiche® Angriffe?
a. Sicherheit der Rechenzentren allgemein, sowie
b. der Steuerungen der Stadtwerke (Strom, Gas, Wasser etc)
Gibt es Plane die Sicherheit (zu 1 und 2) zu verbessern?
a. Insbesondere: Gibt es Plane Datenstrome der Kabel-Kunden zu verschlisseln
(forward secrecy oder Ahnliches) ?
b. Dito, fir MobyClick ?
c. Ist esrichtig, dass Daten von/zu SmartMeter unverschlisselt sind und relativ
leicht mitgelesen/analysiert oder gar manipuliert werden kénnen?
Plant wilhelm.tel eine Verbraucherinitiative und/oder eine 6ffentliche Veranstaltung um
Verbraucher zu informieren, zu beraten? Falls nein, ware das nicht bedenkenswert?
Sind Daten/-strome bei wilhelm.tel ,sicherer’ als bei anderen Anbietern?
Beeintrachtigt die gegenwartige Diskussion moglicherweise eines der Geschaftsmodelle
der Stadtwerke / wilhelm.tel (Rechenzentren, Datenarchiv, Internet Angebot, MobyClick
etc) zum Guten oder zum Schlechten?

Ich gebe meine Fragen hiermit zu Protokoll und bitte um schriftliche Beantwortung zur
kommenden Sitzung.

Michael Ramcke
Mitglied Stadtwerke Ausschuss
Blndnis 90/ Die Griinen



